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.a sociedad vigilada como etapa
avanzada del ‘Capitalismo

de Armand Mattelart

- - . 19
Dr. Javier Estetnou Madrid™

a mirada a la modernidad tecnolégica

espués de la vasta obra intelectual desarrollada por
Armand Mattelart durante mas de cuatro décadas
donde ha abordado los problemas de la dependencia
cultural, el proyecto de penetracion ideologico de las
multinacionales, la nueva reorganizacion del mundo por bloques
informativos, el imperialismo cultural, la dominacién comunicativa,
movimientos de insurgencia cultural, las industrias electrénicas
te las crisis, la diversidad cultural, la historia de la sociedad de la
informacion, la construccion de la democracia comunicativa, las
teorias de la informacion, la evolucion de la sociedad del conoci-
miento, etc., tanto en América lLatina, Europa, Aﬁ'ica, como en
otras latitudes del planeta, su trabajo de analisis fecundo y profundo
nos ofrece ahora una muy valiosa reflexion denominada Un Mundo
Wigilado acerca de la transtformacion de la sociedad moderna a tra-
vés de los sistemas y las politicas de informacién como herramientas
de observacion, seguimiento y control ciudadano para la reproduc-
ci6n de las estructuras dominantes.

I'Mattelart, Armand, Un mundo vigilado, Coleccion Estado y Sociedad, Editorial Paidos,
Barcelona, Espaiia, 2009, 284 pdginas.

* Investigador Titular del Departamento de Educacion y Comunicacion de la
Universidad ~ Auténoma  Metropolitana,  Unidad  Xochimilco, México, D.F.
jesteinou@gmail.com



De esta forma, en la etapa postindustrial mas avanzada del
capitalismo contemporaneo, donde después del derrumbe es-
trepitoso de los paises del socialismo real y de la caida del “Muro
de Berlin”, los Estados occidentales, particularmente el norte-
americano, declararon el triunfo universal de éste como proto-
tipo global de desarrollo con su correspondiente filosofia del
“fin de las ideologias™ y del “fin de la historia”.

Dentro de esta marco histérico, el agudo analisis de Ar-
mand Mattelart nos permite comprender que dicho sistema no
se autosostiene por la mera practica de sus “virtudes” o “bon-
dades” civilizatorias intrinsecas, ampliamente propagadas pa-
ra legitimarse universalmente, sino que para mantenerse como
dominante en esta fase posthistérica del crecimiento occiden-
tal requiere ejercer constantemente diversos mecanismos de
cercenamiento, lobotomia, control, encarcelamiento, repre-
sion, adoctrinamiento, reeducacion, manipulaciéon, etc. de los
ciudadanos para adaptarlos a su “sistema de organizaciéon per-
fecto™.

Dicho sistema de control se volvié mas agudo con la crisis
que experimentaron los Estados democraticos liberales al enca-
rar, por una parte, una crisis de legitimidad y, por otra, una
crisis del liberalismo juridico-politico, segun el cual la persecu-
cion de las infracciones de la ley ha de respetar ciertos princi-
pios fundamentales.”

En este sentido, la imperfeccion del nuevo sistema capitalista
es tan compleja que ni ain en su fase gerencial avanzada, si no
aplica tales mecanismos de control y nivelaciéon social, no po-
dria continuar existiendo universalmente como modo dominan-
te de produccion en el resto del planeta.

' Ibid., pagina 170.
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s grandes tendencias historicas del control

j

Entre los diversos procesos de “depuracion”™ que ha tenido que
ealizar el sistema capitalista a lo largo de su evolucion en los
iltimos 150 anos para mantener su sobrevivencia y llegar a su
tapa superior de desarrollo postindustial, figuran los siguien-
ocho grandes mecanismos de reestructuraciéon social coti-
ana, que tiene que aplicar con diversas secuencias, segun sea
el grado de descomposicion estructural en que se encuentre la
sociedad de que se trate: el castigo directo, el control de las co-
nicaciones, la periferia desarrollista, la cultura de la contra-
nsurgencia, el modelo de mercado como prototipo de vida so-
cial, la practica del consumo como esencia de la democracia, el
modo capitalista de producciéon inmaterial y, finalmente, la so-
ciedad de redes o el capitalismo evolucionado.

~ El castigo directo. En primer término, en cuanto al ejercicio
del mecanismo de macro vigilancia, su reflexiéon examina como
desde finales del siglo XIX a través de las dinamicas de control
dactilares como procesos infalsificables, hasta los inicios de la
ociedad tecnoglobal con los eficientisimos sistemas de vigilan-
tia, via los mecanismos de creacion de identidades tecnologicas
de principios del siglo XXI, el individuo contemporineo gra-
dualmente pierde su categoria de cindadano que habia conquis-
ado con muchas dificultades frente a los sistemas de poder bu-
focratico despotico durante el siglo XIX y XX con el ejercicio
e los derechos universales modernos, como fueron la practica
las libertades de circulacion, reunién, de expresion. Sin em-
'argo, a principios del nuevo milenio, de ser confiable se con-
lerte en sujeto sospechoso para el sistema capitalista que debe
ser permanentemente supervisado por el Estado y otras estruc-
turas de poder para conservar la seguridad nacional.

Para ello, especialmente en los periodos de agudas crisis so-
ales como fue la Segunda Guerra Mundial, la Guerra de Ar-
gel, el Golpe de Estado en Chile, el cuartelazo en Argentina, el
levantamiento militar en Brasil, el atentado del 11 de septiem-
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bre del 2001 en Nueva York, etc., se desarrollaron multiples
conceptos y doctrinas cuya funciéon fue la de prescribir el perfil
de un enemigo, supuesto o real, interior o exterior, total o glo-
bal, que permitiera ubicar la presencia del “mal” que hay que
combatir con todos los recursos del poder para lograr sobrevivir
en la nueva sociedad “civilizada” y “progresista”. Cualquier ciu-
dadano puede ser un potencial enemigo interior, pues se consi-
dera como adversarios a cuantos elevan la voz contra la situa-
ci6on de demencia colectiva que impone el poder autoritario.”

De esta manera surgieron conceptos como el criminal nato,
el salvaje moderno, la multitud, el insurrecto, el subversivo, el
contestatario, el extranjero, el terrorista, el inmigrante, el ad-
versario, etc., como elementos representantes del “mal” con-
temporianeo que deben ser vigilados con las nuevas tecnologias
de informacién para evitar ‘que rebasen los limites impuestos
por el sistema de gobernabilidad neocapitalista y amenacen a la
democracia moderna.” El fundamento ideolégico o psicolégico
de las luchas emprendidas por la nacién se convirtié inevita-
blemente en conflictos entre el bien y el mal, en cruzadas entre
el pecado y el diablo.”

De esta forma, en la evolucion de la cultura esquizofrénica
de la prevencion, el Estado capitalista moderno considera, en-
tre otras locuras, que la multitud surge como una amenaza,
pues conquisté un poder superior sobre el individuo que no se
puede negar. “Antano el individuo lo era todo, en politica y en
la ciencia. Sin embargo, hoy en dia el individuo esta a la baja;
en politica, ante ese ser colectivo que es la opinién publica; en
la ciencia psicologica, ante ése ser colectivo que es la multitud...
La psicologia colectiva convierte a la multitud en un mar tem-
pestuoso, una temible potencia que sorprende por sus imprevis-
tas tempestades y por sus olas que todo lo puede sumergir.””

Ybid., p. 138.

" Ibid., pp. 12 - 13.

S 1bid., p. 64.

" Sighele, S., La foule criminalle. Essai de psychologie collective, 2° ed, Paris, Alcan, 1901;
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Para enfrentar la desestabilizacién de la realidad que repre-
‘sentan los enemigos potenciales, surgieron conceptos como ras-
trear, encerrar, peinar, purgar, sanear, extirpar, limpiar, etc. y
doctrinas a nivel global como “seguridad nacional”, “guerra
psicologica”, “Estado de Seguridad Nacional”, “democracia res-
ﬁringida”, “prevencion geoestratégica”, “Estado de excepcion”,
e(c., que se desarrollaron en un plano institucional o profesio-
nal muy sofisticado, al grado que como expresé Paul Lazarsfeld
en 1952, “la relacion entre la politica practica y la ciencia social
beria ser una relacién de doble direcciéon. No sélo deberia-
nos contribuir a la elaboracién de la politica de Estados Uni-
5, sino que ademas deberiamos confiar que quienes hacen la
litica, también tengan la plena seguridad de que su obra con-
tribuye al desarrollo de las ciencias sociales”.”
A través de esto fue sencillo introducir la idea medular de
ecortar las libertades individuales para facilitar el despliegue
de toda la energia del Estado sobre los derechos ciudadanos
para conservar la seguridad del orden dominante. Gradual-
ente emergio la sociedad de la seguridad con un nuevo saber
positivo sobre la reorganizaciéon del cuerpo politico que genera
nuevo conocimiento de los individuos como objetivos de una
atomia y una economia de las formas de poder. La seguridad
nacional se convierte en el criterio infalible que permite trazar
[a linea divisoria entre amigo y enemigo, el bien y el mal, la vir-
ud y el pecado.” Con ello, se establecen las bases legitimas de
n Estado de excepcion permanente que justifica su interven-
10n drastica sobre las garantias ciudadanas para sostener la
upervivencia del sistema social post industrial.
Con la elaboraciéon de dicho “marco conceptual provisorio”
) “cultura de la seguridad” se construy6 una definiciéon y un
napa preciso para definir quién esta dentro de la ley y quién se
ncuentra fuera de la misma y, en consecuencia, quién debe ser

itado por Armand Mattelart, en: Un mundo vigilado, op. cil., pp. 40y 41.
. pp- 82 -83.
Un mundo vigilado, op. cit., p. 68.
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“respetado” y quién marginado o eliminado. En la medida en
que avanza el grado de la crisis social “la estrategia de seguri-
dad nacional adquiere propiedades de estrategia total o global,
porque concierne a individuos de todas las latitudes, razas,
edades, profesiones y creencias. Borra la antigua division entre
civiles y militares™.'” Asi, para que “reine el orden de la seguri-
dad nacional, los servicios de inteligencia tienen, en lo que a
ellos se refiere, derecho de acceso a todas las informaciones, de
caracter privado o publico; derecho a interrogar y detener a
cualquiera; derecho de encarcelar en lugar secreto; derecho de
hacer desaparecer”."!

De esta forma, la lucha contra el terrorismo impulsé la mun-
dializacion de los intercambios formales de doctrinas y practicas
de la seguridad nacional."”™ :

Empero, con la aplicacion de esta macro vigilancia y control
ciudadana por parte del poder central emergié una gran para
doja entre progreso y seguridad, pues mientras avanzan lo:
perfeccionamientos de la sociedad de la informacién que pue
den liberar las fuerzas virtuales de los flujos de la comunicacién
social y permitir el ejercicio abierto de los derecho humano
universales, al mismo tiempo la razén de Estado o las logica
del mercado no fijan ningGn limite para frenar a dichos ben
cios emancipadores.

El control de las comunicaciones. En segundo término, con
fin de crear un proceso de sujecion mas terso de los ciudadano
procedio a la subordinacién de los medios de difusion colectivos
través de la construccion de oligopolios en los principales eslabon
que componen la cadena de los procesos de la comunicacién cole
tiva. La apropiacion de las fases estratégicas de produccién d
propaganda, via los medios de informaciéon masivos, fue fund
tal para legitimar el sistema y blindarlo ante las recurrentes prot
tas de las comunidades inconformes hacia el mismo.

W Ibid., p. 95.
" Ibid., p. 92.
2 Ibid., p. 196.
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| objetivo de dicho bano ideologico es influir en la opinién,
ociones, actitudes, y comportamientos del cuerpo social para
' que avance el cancer sistémico. Particularmente, en los
menes dictatoriales, la guerra psicologica, la propaganda, el
de los canales de informacion y otros instrumentos de difu-
on se utilizaron obsesionadamente como herramientas “peda-
gicas” de reeducacion civica de la sociedad civil para crear un
vo espiritu de nacion.” En algunos momentos, la difusion
cha propaganda o ideologia fue tan intensa que mediante
0 se logré que “un liberal se convirtiera en progresista y un
yeresista en comunista”.'! Gracias a la propaganda, lo que “a
es se califica de subversion, no es mas que una divergencia
ca normal en una democracia verdadera”."

Asi, mientras “el proyecto politico de las dictaduras recurre a
coaccion y a la vigilancia policial de la sociedad, o sea, al
icio de la violencia no simbdlica, el poder del Estado, para
gurar su consenso, se remite en la practica a los mecanismos
rigen el mercado de la cultura de masas, productos forma-
de un concepto politico y de una sociedad donde la opinién
blica tiene voz y voto y es protagonista reconocido del espa-
pablico. Una cultura de masas que corresponde a una idea
democracia representativa, a un proyecto de democratiza-
n a través del mercado que permite acceder a la informa-
n, a la cultura y al ocio™.""

Dentro del arsenal de recursos de violencia simbodlica con
€ cuenta el sistema capitalista destaca, por una parte, el ela-
ar y difundir los conceptos mediaticos con los que se acusa a
elementos sociales peligrosos. Asi, por ejemplo, “el terro-
Mo es un concepto mediatico. Es terrorista aquel que los me-

» 17

s de comunicacion designan como tal”.
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Por otra parte, interviene el recurso de la difusiéon “triviali-
zada de la tortura que es el resultado de una inversiéon a largo
plazo de las estrategias mediaticas desplegadas para batir re-
cords de audiencia a cualquier precio y que mediante los recur-
sos psicosociales que la movilizan, abren paso al orden de la
seguridad. La transgresion de este tabui representaria en este
sentido el altimo escalén de una progresion hacia una insensi-
bilizacion moral. El terreno ha sido abonado por emisiones que
difuminan la linea de demarcacién entre documental y telerea-
lidad. A fuerza de no imponer limite alguno entre voyeurismo y
cinismo, de ampliar las fronteras del exhibicionismo y de contar
con las pulsiones y excitaciones de los publicos a los que quie-
ren fidelizar, estos programas de television contribuyen al dete-
rioro de la idea de dignidad humana y al auge de la humilla-
cion de uno mismo y del otro”.'

La periferia desarrollista. En tercer término, después del con-
trol y la ideologizacion de la poblacion, en el contexto de la Guerra
Fria y en los tiempos posteriores a este sistema de poder, aplica la
concepcion instrumental de la comunicacién para utilizarla como
herramienta para propiciar el supuesto “desarrollo capitalista” en la
periferia. En este sentido, “la comunicacién y sus técnicas estan lla-
madas a ocupar una posicion de vanguardia dentro de las estrate-
gias de salida al ‘subdesarrollo™."”

De esta manera, “la nociéon de desarrollo resulta indisociable
de la nocién de seguridad. La creencia behaviorista en la capaci-
dad del esquema ‘estimulo respuesta’ para gestionar el cambio
social se reinvierte en el pensamiento estratégico de un esta-
blishment que apuesta por la funcién de las tecnologias de la in-
formacion y la comunicaciéon como agente de desarrollo”.” Con
ello, “se pretende pasar de una cultura encerrada en la tradi-
cion a una cultura llamada moderna con los gustos cosmopolitas
que le son propios. La nocién de la modernizacion se identifica

" Ibid., p. 125.
Ylbid., p. 84.
U Ibid., p. 116.
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explicitamente con la de occidentalizacion (westernizacion) de la
sociedad. Y su dltima fase, su tierra prometida, no es otra que el
acceso a la sociedad de consumo, como expresion de un progreso
concebido de forma lineal”.”!

Dicho procedimiento propagandistico para generar “com-
rtamientos y actitudes modernas” a través de los medios de
formacion masivos, se aplicé intensivamente en los paises de
érica Latina durante el altimo tercio del siglo XX y en los
ises orientales para incorporar a sociedades conflictivas al
mercado y crear, por ejemplo, la “América Latina Libre y Mo-
derna” y el “Gran Oriente Democratico”.”

La cultura de la contrainsurgencia. En cuarto término, con-
siderando que la alta tecnologia no puede sustituir a la politica,
los gobiernos capitalistas invierten sumas muy importantes en
la produccion de conocimientos estratégicos para blindar al sis-
tema. Se destinan grandes capitales para contratar antropélo-
gos, psicologos, socidlogos, politélogos, y economistas para lle-
nar el gran vacio de conocimientos en materia de contrainsur-
gencia. Se realizan muchos estudios sobre comunidades cuyo
proposito es “identificar los parametros sociales criticos suscep-
tibles de proporcionar indicaciones sobre la situacion de la agi-
tacién social, identificar los fenémenos que preceden a la irrup-
con de la violencia insurreccional y evaluar las distintas accio-
nes que un régimen de poder podria emprender para controlar
ese tipo de conflictos”.

En otras palabras, las investigaciones de este tipo tienen por
finalidad la de proporcionar el mput, los datos basicos, a los
modelos de simulacion llamados de contrasubversion o contra-
conspiracion. Dichos modelos proponen aislar las variables
fundamentales para identificar, describir, predecir y controlar
un conflicto revolucionario interno. En suma, lo que se busca es
recrear escenarios de posibles alternativas politicas.”

2! Ihid.., p. 85.
= Ibid., pp. 190 -191.
= Ibid., pp. 118-120.
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El modelo de mercado como prototipo de vida social. En
quinto término, la alternativa para integrar el modelo global de
desarrollo de las sociedades modernas y del planeta ya no es el
modelo socialista o de distribucion igualitaria, sino que el lide-
razgo retoma el modelo competitivo de producciéon de mercado
como forma dominante sobre el resto de las relaciones sociales.
Asi, emerge un prototipo de desarrollo crecientemente desre-
gulado y darwinista donde las libertades concedidas al mercado
permiten que solo sobreviva el mds fuerte. La tension existente
entre libertad e igualdad que desde el origen caracterizé a las
democracias modernas, especialmente a la norteamericana, se
resolvio en beneficio de la primera: los discursos sobre la liber-
tad despegan como una flecha y se vuelven hiperbdélicos, mien-
tras que la igualdad permanece clavada en el suelo, invitando a
los desheredados a ayudarse por su propia cuenta.”

La practica del consumo como esencia de la democracia.
En sexto término, después de instaurarse los eficientisimos me-
canismos de severa regulaciéon sobre el cuerpo social y ante la
falta de alternativas del ciudadano ordinario para poder parti-
cipar en la esfera publica, siguiendo el modelo y la filosofia del
mercado total, el Ginico espacio reservado para ejercer su sobe-
rania y su libertad de expresion es el territorio del consumo.
Asi, rodeado por el aparato publicitario y por las técnicas de
medicion de audiencias, la practica del consumo empieza a es-
tablecerse como la “expresién natural de la democracia” mo-
derna que deben practicar los ciudadanos universales.”

Emerge entonces en el neoliberalismo una nueva cultura ca-
racterizada por la obsesion de la riqueza y el fanatismo del con-
sumo que tiende a relajar las normas que rigen la relacién con
el dinero, convertido en el idolo contemporaneo, no sélo entre
los marginados, sino también entre los pudientes. En este mar-
co de valores, la pasion desorbitada por el dinero hace comin

“lbid., p. 172.
= 1bid., pp. 53-54.
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la inmoralidad en los negocios, en la gestion de las politicas
publicas se consciente el trdfico de influencias y en el cumpli-
miento de las normas laborales se introduce el pago de tributos,
o simplemente no se pueden realizar exitosamente. Todos estos
fenémenos son expresiones extremas del individualismo com-
petitivo, que no conoce otro precepto moral que el cuidado del
interés propio.”’

Dentro de este marco, el instinto animal del capitalismo fortalece
sin limite la “cultura del ego” con sus respectivas “tecnologias del Yo"
que ofertan multitud de mercancias para prolongar la vida, como
son los productos para incrementar la masa muscular, la reduccion
de la fatiga, el aumento de la memoria, el engrandecimiento de la
potencia sexual, el rejuvenecimiento permanente, el mejoramiento
de la respiracion, etc. y crear nuevos negocios en cada sector que
compone las secuencias de la vida humana.””

Emerge una mentalidad colectiva de mercado que orienta
el desarrollo de la sociedad hacia el progreso del mercado to-
tal. La mistica del mercado total se transforma en una mistica
de lucha de mercados a la cual hay que someter todas las esfe-
1as de la sociedad. En esta perspectiva total aparece ahora la
mistica de una guerra en contra de los que se resisten a ese so-
metimiento de todas las esferas de la sociedad a la lucha de
mercados. Aparece asi la imagen de un enemigo, que es el pro-
ducto mismo de esa mistica de la lucha de mercados. Este
emigo no es un adversario competitivo en la lucha de merca-
s, No es participante en el mercado, sino que es adversario de
vigencia del mercado total mismo y de sus resultados. Es
tnemigo quien se resiste a la transformacion de la lucha del
mercado como el principio tnico y basico de la organizacion de
A sociedad entera. De ahi se explica la concepcion total de la
ubversion: Todo se transforma en subversién cuando se pro-
uncian y defienden valores que entran en conflicto con la vi-

id., pp- 101 -102.
B p. 172.
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gencia irrestricta del mercado total y de la acumulacién ilimita-
da de capital. Aparece un dualismo maniqueo del mercado total
como el Bien y como ley de la naturaleza y el levantamiento como
el Mal, en contra de la naturaleza. Por lo tanto, cuanto mas malo
aparece este Reino del Mal, mas se legitima la meta del mercado
total y con eso todos los medios para imponerlo.™

Asi, se consolida gradualmente una vision ultraliberal de un
consumidor soberano, que se debe sélo a su libre albedrio, que
puede navegar sin mas por el ciberespacio.”

El modo capitalista de producciéon inmaterial. En séptimo
término, después de los periodos ubicados entre las dos guerras
mundiales surgié la tecnocracia como una nueva economia de
poder inspirado sobre la triple ciencia de la eliminacién de la
crisis econémica y social, la expansiéon de la productividad me-
diante el conocimiento especializado y el reencantamiento de la
tecnologia. Asi, emergi6 la tendencia a utilizar los principios de
las ciencias fisicas para resolver los problemas sociales.” Con
ello, se impuls6é una nueva version moderna de la organizaciéon
social fordiana o tayloriana orientada a edificar las nuevas bases
del capitalismo evolucionado.

Para salir de la crisis, el nuevo capitalismo financiero plante6
que la soctedad de redes o la sociedad de la informacion era la Ginica
alternativa para poner término a una centralizacién publica-
mente criticada y oscuramente reclamada. La dinamica de la
tecnologia deberia trastornar el sistema nervioso de las organi-
zaciones y de toda la sociedad y socavar el reparto elitista de
poderes. Por tanto, socializar la informacién es poner en mar-
cha los mecanismos mediante los cuales se gestionan y armoni-
zan las obligaciones y las libertades.”

“* Hinkelammert, F. J, “La politica del mercado total. Su teologizacion y nuestra respuesta”,
Editorial Pasos, San José de Costa Rica, pp. 2-3, citado por Armand Mattelart en: “Un
mundo vigilado”, pp. 172-173.

2 Ibid., p. 243.

N Ihid., pp. 56 -57.

M Ihid., pp. 154 -155.
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Para ello se inauguraron las empresas flexibles y globales o
multipolares, uno de cuyos representantes por excelencia fue la
IBM, que impulsaron un nuevo modelo de produccion donde la
seguridad es el nervio de la guerra econémica.

Todo ello provocé la presencia de una “concepciéon mitica de
la sociedad y del mundo que plantea que estas realidades se
han vuelto transparentes por la mera intervencion de nueva
materia prima: la informacién. Derivada de una teoria matema-
tica de la comunicacion, esta realidad se reduce a una defini-
cion estrictamente fisica, cuantitativa, estadistica, confinada en
los datos (data). Al poner el acento en el aspecto técnico de las
cosas, anula el momento politico de la comunicaciéon, toda vez
que es tributaria de la concepcion que de ella tiene la ingenieria
de las telecomunicaciones para la cual el problema consiste, an-
te todo, en conseguir la codificacion mas eficiente (rapidez vy
coste) con el fin de transmitir un mensaje entre un emisor y un
destinatario. No se interesa, pues, mas que por el canal y opta
por ignorar la produccion de sentido, de cultura y de memoria.
Asi, se legitima una visioén tecnicista del proceso de comunica-
cion, en simbiosis con una idea de la historia como representa-
ci6n lineal y difusionista del progreso, en la que la innovacion y
la modernidad circulan de arriba a bajo, del centro a la perife-
ria, de los que saben a los que suponen que no saben”.™

El desarrollo de este nuevo modo de produccion cibernético
de redes lleg6 a alcanzar una posiciéon tan estratégica en el mo-
derno neocapitalismo que creé la sociedad de la informacion, con
su respectivo culto a la informacién y el bloqueo del funciona-
miento de esta nueva estructura econémica reticular que podria
generar actos de guerra, revueltas, terrorismo, embargo eco-
némico y crisis internacionales.™

Sin embargo, la realidad del tejido de la productividad en
redes también construye un nuevo gran poder que desafia a los

2 Ibid., p. 74.
B Ibid., p. 159.
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poderes tradicionales establecidos y a los derechos de los ciu-
dadanos. Asi, este nuevo complejo empresarial que brota es el
principal enemigo del que debe guardarse el Estado-nacién. Su
dominio sobre el mercado mundial de la informacién y sus pro-
yectos de alianzas con la industria de las telecomunicaciones,
justifican la adopciéon de una estrategia industrial nacional con
el fin de contrarrestar el riesgo que representa para la memoria
colectiva la dependencia de las redes y de los bancos de datos
estadounidenses.™

En esta forma, para sobrevivir la nueva mutacién capitalista
post industrial aplica sus procesos de control con maquinas de
tercera generacion, maquinas informaticas y ordenadores, cuyo
peligro pasivo son las interferencias, la introducciéon de virus y
el activo mercado de pirateria clandestino.”

En este terreno, una de las flaquezas graves de las normati-
vidades actuales sobre la informatica y las libertades es que
permiten que la administracion explote ficheros nominativos,
sin un verdadero control, cuando tales ficheros afectan a la de-
fensay a la “seguridad publica” entendida en sentido amplio.™

La sociedad de redes o el capitalismo evolucionado. En
octavo término, el hecho de que los regimenes comunistas en
Europa del Este se hubieran expandido significativamente
plante6 a los Estados Unidos el desafio de preservar su estatus
de tnica superpotencia que reposa sobre cuatro pilares estraté-
gicos: primacia tecnolégica, econémica, militar y cultural. Para
ello, el sistema quedo6 obligado a practicar la “guerra limpia™ o la
“guerra cero muertos” caracterizada por controlar la informacion,
los conocimientos tedricos y practicos, y los protagonistas de la
politica del conocimiento en sentido amplio para alcanzar obje-
tivos politicos y econémicos globales.”

M bid., p. 160.
5 Ibid., p. 233.
O Ihid., p. 158.
T Ibid., p. 175.
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Para ser eficientes en el control del enemigo, los geoestrate-
gas del complejo tecnoinformacional aplican dispositivos militares
que enlazan todos los sistemas mediante una red de comunica-
ciones e informaciones de tal manera que la cabecera del siste-
ma tenga un conocimiento preciso de cada uno de los teatros
de operaciones, de sus actores y sus trayectorias, con el fin de
prevenir acciones del nuevo enemigo giobal y ajustar la réplica
en tiempo real. La cadena de control esta compuesta por todos
los eslabones que van desde el ciudadano en su vida cotidiana
hasta el Estado de seguridad nacional y por todos aquellos que
enlazan al combatiente con la central de mando.™

Lo que “cambia en esta etapa al entrar a la nueva guerra global
es el estatus geopolitico de la informacion, y mas ampliamente el de
los productos de la cultura de masas como vector de la hegemonia
mundial”.”” En dicha fase historica del capitalismo evolucionado ya no
solamente se acude a los procedimientos convencionales de vigilan-
cia a los rebeldes tradicionales, sino ahora la guerra global contra
los terroristas y contra los competidores exige que se empleen nue-
vos procedimientos de control altamente flexibles. Asi, surgieron
instrumentos versatiles como la fotografia digital, los procesos de
identificacion biomédica, la huella genética, el chip biologico, el
andlisis del ADN, la marca del iris, la geometria del contorno de la
mano, la localizacion a distancia por radio frecuencia, la biometria
fisiologica, la vibracion de la voz, la supervision de los internautas,
etc. para identificar infaliblemente a cada sujeto, juzgarlo y actuar
en consecuencia para conservar el orden social bajo la videovigilan-
cia del Gran Hermano con las menores fracturas posibles." De esta
manera, “la marca y su funcion comunicacional se han convertido
en el comin denominador de la identidad de una gama de organi-
zaciones cada vez mas extendida. Desde la empresa a la ciudad, pa-

sando por asociaciones caritativas y los organismos oficiales™. H

S lbid., p. 179.
N Ibid., p. 189.
Y Ibid., pp. 214 -215.

" Ibid., pp. 232- 233.
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¢Qué hacer?

Con el amplio, detallado, e incisivo diagnéstico historico, eco-
noémico, politico, tecnologico, ideoldgico, psiquico y cultural
que elabora Armand Mattelart, a través de su obra “Un Mundo
Vigilado”, sobre las caracteristicas con las que se reproduce
mundialmente el capitalismo postindustrial, especialmente en su
fase immaterial, podemos llegar, entre otras, a las siguientes 11
conclusiones:

1.- Para mantenerse como modo de producciéon domi-
nante, el sistema capitalista en los dos altimos siglos, en-
cabezado por los EEUU, ha tenido que cometer multi-
tud de horrores contra los derechos humanos de los su-
jetos que difieren de éste. Asi, ha aplicado castigos, tor-
turas, desapariciones, represiones, etc. y no ha privile-
giado el didlogo para acordar salidas humanitarias a los
conflictos.

2.- Para conservar su hegemonia a lo largo del siglo XIX
y XX, la sociedad capitalista ha tenido que someter las
libertades de pensamiento y de expresion de los indivi-
duos para evitar que los mecanismos de la dominacién
pierdan su control sobre las comunidades modernas.

3.- El proceso histérico de evolucion del capitalismo le
ha permitido avanzar hasta su dltima etapa de expan-
sion que es la del capitalismo inmaterial, donde la produc-
tividad depende crecientemente del sector de la infor-
macion y de las telecomunicaciones, y no de otros secto-
res productivos tradicionales. A la vez, la interrelacion
social se da progresivamente mas via los sistemas de re-
des virtuales y no mediante otras formas convencionales
de interaccion humana.
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4.- Paradodjicamente, en la fase historica del capitalismo
evolucionado o del capitalismo de redes los individuos cuen-
tan con una gran herencia tecnolégica para practicar sus
derechos liberales que les otorgd el acceso a la moderni-
dad del siglo XX; pero al mismo tiempo en el siglo XXI
poseen menos margen de libertad que la que tenian en
etapas sociales anteriores, pues ahora el Estado y los
grandes consocios geoestratégicos de la datavigilancia vy
del conocimiento poseen una masa de datos vitales so-
bre la existencia privada de los seres humanos que que-
dan altamente controlados por las estructuras del poder.

5.- Frente al acelerado avance de las tecnologias de ob-
tencion, registro e interrelacion de multiples informa-
ciones sobre los ciudadanos por parte de los Estados
centrales y otras células de poder, es necesario avanzar
urgentemente en la creaciéon de regulaciones juridicas
ampliamente legitimadas que defiendan los derechos
universales de los individuos, y evitar que todo el enor-
me caudal de datos concentrados por el poder sea utili-
zado para el mero fortalecimiento del mercado desbo-
cado y el sometimiento civil a los poderes establecidos.

6.- Por mas avanzadas que sean las modernas tecnolo-
gias de informacién interactivas, éstas no son democrati-
cas por si mismas, sino que se tiene que establecer su
vinculaciéon con los proyectos de pluralidad o de demo-
cracia o de cambio para que estas adquieran dichos sig-
nos grupales. En consecuencia, el caracter social de las
tecnologias no proviene de su nivel de complejidad ins-
trumental con el que estén disenadas por mas perfeccio-
nado que éste sea, sino por el uso comunitario o civiliza-
torio que le den los seres humanos que las emplean.
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7.- Para rescatar la esencia de solidaridad y tolerancia de
las relaciones humanas que esta exterminando el salvaje
modelo darwinista de competencia ultra individual del
capitalismo evolucionado, es necesario reconstruir una
cultura que coloque el interés colectivo, los lazos inter-
individuales, la creatividad y el sentido de realizacién
humana como ejes de la productividad moderna.

8.- Para que la “cultura de la seguridad” no quede redu-
cida a una vision de mera estadistica policial, se requiere
integrar el derecho a la seguridad entre el conjunto de
derechos que condicionan su realizacién, como son el
derecho al trabajo, a la educacién, a la vivienda, a la sa-
lud y a la comunicacion, derechos sin los cuales no pue-
de existir dignidad humana."

9.- Con la visién critica que elabora Armand Mattelart
sobre la expansion de las tecnologias de la datavigilancia
y el enorme volumen de bits de informacién que acumu-
lan sus bases de datos sobre la vida y los comportamien-
tos cotidianos de los ciudadanos a principios del siglo
XXI, podemos entender que estas herramientas no sélo
impactan sustantivamente en la transformacion de la
eficacia para la vigilancia y la sujeciéon de los hombres,
sino que en el fondo lo que se estda generando, en Gltima
mstancia, es la edificacion de un nuevo Estado Inmaterial
que sabe casi todo sobre la existencia de los individuos vy,
por lo tanto, los puede controlar, dirigir y domesticar
con mayor facilidad de forma anticipada, y castigar o
desaparecer si es indispensable.

Sin embargo, lo mas sobresaliente de la emergencia de
este nuevo fenomeno del Estado Inmaterial casi no asimi-

2 1bid., p. 255.
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lado conceptualmente, es que ya no surge desde la es-
tructura de los poderes publicos tradicionales, sino que
ahora emana de los grandes corporativos informaticos
privados, especialmente transnacionales, como sélidos
poderes facticos, locales y globales, que concentran para su
uso ese océano de informacion privada. Por consiguien-
te, el nuevo Estado Inmaterial nace desde el corazéon de
las empresas particulares, locales y multinacionales, que
les da un gigantesco poder para disenar y organizar la
sociedad que requiere la reproduccion del gran capital y
el poder global y no las prioridades del desarrollo colec-
tivo.

10.- La acumulacién tedrica critica de Armand Mattelart
sobre los procesos de datavigilancia que se practican en
el neocapitalismo avanzado para controlar a los habitan-
tes, es sumamente oportuna para iluminar la situacion
de la democracia y de los derechos humanos en la fase
de “modernidad” de la seguridad nacional por la que
atraviesa México a principios del siglo XXI.

Asi, en primer término, debido a que en la actualidad se
han aprobado en el pais la modalidad y los contenidos
de la nueva Cédula de Identidad Nacional que sustituira a
la Credencial de Elector del Instituto Federal Electoral
(IFE) y formara parte del Servicio Nacional de Identifi-
cacion Personal (SNIP), que sera obligatoria para el fun-
cionamiento cotidiano de todos los servicios ciudada-
nos,"” ahora es necesario determinar hasta donde dicho
sistema de clasificacion humana simplemente servird pa-
ra que los ciudadanos se registren ante el Padron Na-
cional de Poblacion del Estado y para tramitar diversas

B otCon un retraso de 19 anos se expedird la Cédula de Identidad”, Periodico La

Jornada, México, D.F, 29 de julio del 2009, p. 3.
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gestiones publicas, o también operara como un sistema
sofisticado de control del poder del Estado y de las em-
presas comerciales, nacionales y trasnacionales, sobre la
autonomia de los individuos.

Esto debido a que, por una parte, dicho instrumento de
registro permitira que los ciudadanos cuenten con un
documento oficial y tnico para identificarse. De esta
forma se contribuye a poner orden en la marana buro-
cratica nacional, racionaliza recursos y facilita el ejerci-
cio de derechos y obligaciones. Asi, en vez de tener cinco
credenciales, una sola seria suficiente para que una per-
sona se identifique, vote, reciba consultas y medicamen-
tos en el IMSS, pague impuestos y se inscriba en una es-
cuela.” Sin embargo, por otra parte, el problema surge
cuando, dicha Cédula contara con la identidad biomé-
trica de las personas, misma que se obtendra con el re-
gistro de las huellas dactilares de los dedos de las ma-
nos, rostro e iris de ambos ojos, cuya informaciéon se in-
tegraran al Registro Nacional de Poblaciéon (RENAPO) y
serd la base para expedir la Cédula de Identidad.” En
otras palabras, el Estado obtendra de cada uno de los
mexicanos una enorme cantidad de datos personales™
que podran ser utilizados para diversos fines, segun sean
las coyunturas de la gobernabilidad o de las crisis de la
“seguridad nacional” que superan el del simple registro
poblacional en el pais.

H

Lopez Ayllon, Sergio, “<Cédula de identidad o fichaje nacional?”, Periédico Fl

Universal On Line, México, D.F, 17 de agosto de 2009.

Y Mejia,

José Gerardo, “SEGOB anuncia la licitacion para la Cedi”, Periddico F/

Universal On Line, México, D.F, 25 de septiembre del 2009.
'O Lopez Ayllon, Sergio, “cCédula de identidad o fichaje nacional?”, Periodico El
Universal On Line, México, D.F, 17 de agosto de 2009.

.
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Todo ello demuestra claramente que “estamos frente a
un claro exceso en la materia, pues en la mayor parte de
los paises con cédula de identidad como son Espana,
Chile, Francia, Gran Bretana, entre otros, son suficien-
tes como medios de identificacion solamente los apoyos
de dos huellas digitales, la fotografia y la firma. Por lo
demas, una base de datos con toda esta informacion re-
queriria medidas extremas de seguridad: cudles seran
éstas?, fquiénes serdan las autoridades responsables de

» 47

garantizarlas?”.

Este procedimiento eleva su nivel de alarma, pues algu-
nas de las aproximadamente 100 empresas que se con-
vocaron a concurso por invitacion cerrada del gobierno
mexicano para realizar esta actividad, han funcionado
muy vinculadas con el gobierno norteamericano y con
los sistemas de operacion de la Central de Inteligencia
Americana (CIA), lo que obliga a preguntarnos <hasta
donde la mega masa de datos ciudadanos concentrada
en la nueva central de identidad nacional de nuestro
pais, también podra estar a disposicion de los servicios
de inteligencia del Estado norteamericano para servir a
sus intereses de dominacion y expresion en la Republica
Mexicana?. Esta realidad cobra espectal relevancia
cuando prevemos que la Cédula de Identidad Nacional se
puede convertir indirectamente en un eficientisimo ins-
trumento de control ampliado disenado por los Estados
del neocapitalismo central, para uniformar la sistemati-
zacion de los datos del empadronamiento local de los
ciudadanos periféricos con las necesidades de sistemati-
zacion de la seguridad global de los centros del capita-
lismo avanzado, lo cual es un atentado severo al derecho

7 Lopez Ayllon, Sergio, “<Cédula de identidad o fichaje nacional?”, Periodico El
Universal On Line, México, D.F, 17 de agosto de 2009.
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a la intimidad y privacidad que merecen todos los ciu-
dadanos.

Paradojicamente, “una reforma muy reciente al Articulo
16 de la Constitucién —que paso6 relativamente inadver-
tida— establecié que toda persona tiene el derecho a la
proteccion de sus datos personales. Y algunos de los
principios internacionalmente reconocidos en esta ma-
teria establecen que los datos personales que se recaben
por parte de autoridades tienen que ser pertinentes y no
excesivos respecto de la finalidad que se persigue. A la
luz de estas ideas cabe preguntarse Zson necesarios to-
dos estos datos biométricos para permitir que un ciuda-
dano se identifique frente a sus autoridades?, <cual es su
justificaciéon técnica?, <cudles serdn sus usos y usuarios
legitimos?, {quién tendrd y bajo qué circunstancias acce-
so a las bases de datos biométricos?, ¢cual es su sustento
legal?” *®

En segundo término, debido a que la estrepitosa crisis
77 que estallo en el
mundo global, pero especialmente en los EUA, los bra-
ceros mexicanos que laboran alla y los cientos de mi-
grantes que esperan ser aceptados para ir a trabajar en
Norteamérica son calificados por la nueva politica de se-
guridad nacional norteamericana en tiempos de conflicto
financiero, como elementos peligrosos para el sistema

del “modelo de la economia basura’

I8

Lopez Ayllon, Sergio, “ZCédula de identidad o fichaje nacional?”, Periédico FEl
Universa On Line [, México, D.F, 17 de agosto de 2009.

" Para profundizar sobre este aspecto consultar de Esteinou Madrid, Javier, “La
Funcion del Modelo de Comunicacion Casino en la Crisis del Sistema  Neoliberal
Contemporaneo”, XVI Anuario de Investigacion de la Comunicacion, Coordinador: Manuel
Ortiz Marin, Consejo Nacional Para la Ensenanza e Investigacion de las Ciencias de la
Comunicacion (CONEICC), Universidad Iberoamericana, Plantel Ciudad de México y
Universidad  Autéonoma  de  Baja  California, Mexicali, Baja California, México,
Septiembre del 2009, pp. 79 -98.
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que deben ser controlados, subordinados, castigados e
incluso eliminados para evitar que el imperio sea afecta-
do en su economia y otros ambitos de su proteccion ge-
neral.

En tercer término, desde el punto de vista electoral, la
Cédula de Identidad Ciudadana podrd tener impactos im-
portantes sobre los procesos de cambio de poderes pu-
blicos en México. Asi, por una parte, “el IFE considera
que la expedicién de la cédula no solo es onerosa en
tiempos de crisis econémica, sino que desalentara la ins-
cripcion de los ciudadanos al padron electoral, pues ge-
nerara un doble tramite: uno para obtener la Cédula de
Identidad y otro para gestionar la Credencial de Elector
del Instituto Federal Electoral (IFE). Ante dicha situa-
cién, muchos ciudadanos optardan por tener solo la Cédu-
la de Identidad como instrumento de identificacion ciu-
dadana y, en consecuencia, ya no tramitaran la creden-
cial del IFE impactando negativamente en la participa-

cion democritica en las elecciones”.”

Por otra parte, dichas bases de informacion poblacional
cruzadas con otros bancos de datos podran servir al sis-
tema gobernante para actuar “quirdrgicamente” en las
etapas de sucesion de poderes publicos o manipular los
procesos electorales, pues lograra contar con datos mas
precisos sobre los habitantes para elaborar provisional-
mente con mayor exactitud sus campanas politicas en las
fases de comicios y después olvidar a los ciudadanos.

N La cédula de identidad, asunto de Estado, no solo del Ejecutivo: Consejero
electoral”, Periédico La jornada, México. D.F, 3 de agosto del 2009, pagina 105
Requiere debate de poderes la creacion de la cédula de identidad, apuntan en el IFE”,
Periodico La Jornada, México, D.F, 7 de agosto del 2009, pdgina 15; “Un centenar de
firmas buscan crear la base de datos de la cédula de identidad ciudadana™, Periodico La

Jornada, México, D.F, 1 de noviembre del 2009, p. 9.
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Con ello, los enclaves de poder politico locales y nacio-
nales podran aprovechar programas de salud, apoyos
asistenciales, ofrecimientos “desarrollistas”, etc. con fi-
nes clientelares y electorales facilitando la reproduccion
de los cacicazgos politicos en que se han convertido los
gobiernos estatales.”

Frente a tales circunstancias, “este no es un debate me-
nor. Esta en riesgo el espacio de libertad personal. Mas
alla de eso, el planteamiento hasta ahora publico parece
basarse en una profunda desconfianza del Estado hacia
sus ciudadanos y genera, como consecuencia, el efecto
contrario. Urge un debate mas amplio sobre la cédula y
su contenido, una evaluacién serena de su impacto en la
vida privada y la libertad de las personas, una reflexién
sobre medios y propésitos, en suma, un trabajo que ci-
miente esta cédula en una vocaciéon democratica y de
respeto a los derechos y no en una visién de Estado po-
licia”.”

Ante ello es apremiante que la sociedad civil promueva
una discusion de Estado sobre dicha problematica, in-
corporando en sus diversas agendas de discusion estas
realidades centrales que estan intimamente vinculadas
con los procesos de construccion de la democracia, la li-
bertad y la participacion social plural en México, y con
la conservacion de los derechos humanos de los ciuda-
danos en zonas extraterritoriales.

"I Rock, Roberto, “Una cédula incomoda”, Periddico El Universal On Line, México, D.F,
10 de agosto del 2009; “Advierten en cédula riesgo a la seguridad”, Periodico El
Universal On Line, México, D.F, 10 de agosto del 2009.
2 Lopez Ayllon, Sergio, “<Cédula de identidad o fichaje nacional?
Universal On Line, México, D.F, 17 de agosto de 2009.

»

, Periodico El
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11.- Pareceria que a lo largo del examen de los altimos
200 anos de Un Mundo Vigilado 1o que fundamentalmen-
te se observa que se ha transformado aceleradisimamen-
te, especialmente en Occidente, son los sistemas de suje-
cién, los métodos de trabajo, las tecnologias de difusion,
los procedimientos de hiper concentracion materiai, la
velocidad del control, las mentalidades sobre la ganan-
cia pecuniaria, el avance del Estado policia, etc., es de-
cir, las ideas sobre las nuevas formas para someter al
hombre con el objeto de acamular mas riqueza y fuerza;
pero lo que no ha evolucionado son los sentimientos del
ser humano sobre el mismo ser humano para verlo de
forma distinta y no como una simple pieza de reproduc-
cion del sistema de poder econémico-politico. Una pre-
gunta central para el futuro sera entonces <céomo desato-
rar los sentimientos del hombre para que en el siglo
XXI la sociedad esté mis regida por el corazon, es decir,
por el hemisferio derecho del cerebro humano que
permite mas la tolerancia, la creatividad y la diferencia,
y no por el hemisferio izquierdo del mismo que activa
las areas del control, el calculo, la planeacion, la exacti-
tud, el usufructo, la vigilancia, etc., que ha sido la zona
neurolégico-biolégica que histéricamente de manera
planificada ha estimulado mas el sistema capitalista al
interior del hombre contemporaneo?

Finalmente, por la nueva mirada reveladora que ofrece sobre el
complejo tejido de los elementos historicos que caracterizan la
operacion de la etapa del capitalismo inmaterial contemporaneo,
es de una gran riqueza intelectual leer, repasar y discutir la bri-
llante aportacion de Armand Mattelart a través de su reflexion
sobre Un Mundo Vigilado. Su indagacién nos abre un nuevo ho-
rizonte para entender desde donde vienen las sociedades pre
sistemas de redes del siglo XIX y XX y nos permite repensar
hacia dénde va el desarrollo de la humanidad en el siglo XXI
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con la expansion de la sociedad de la informacion, aportando luces
sobre lo que podemos hacer los ciudadanos para cambiar su
signo geoestratégico de control para convertirla en una plata-
forma del cambio local y planetario de la conciencia colectiva
para la sobrevivencia humana en el Tercer Milenio.
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